
 

 

 

 

 

GESTIÓN DEL CONOCIMIENTO, 
APRENDIZAJE Y DOCENCIA 

VERSIÓN                 
01 

 

GUÍA DE LABORATORIO 
No. 7 

 

CODIGO                   
- 

Página 1 de 12 
 

 

1 

 

PROGRAMA ACADÉMICO: 

Ingeniería Mecatrónica 

PLAN DE ESTUDIOS:  ACTA CONSEJO DE 
FACULTAD:  
 

FECHA DE ELABORACIÓN:  
 
 

VERSIÓN: 1 
 

FECHA DE ACTUALIZACIÓN:  
 

 

1.  INFORMACIÓN GENERAL 

ASIGNATURA: Automatización Industrial y Laboratorio 

PRÁCTICA DE: Comunicación siemens y allen bradley por medio de node red y kepserver 

ELABORADA POR: Duvan Jose Valenzuela Ardila 

 

2.  DESCRIPCIÓN GENERAL DE LA PRÁCTICA DE LABORATORIO 

 
Esta guía se centrará en la comunicación mediante software que permite la interacción entre los PLCs 
por medio de los diferentes protocolos de comunicación existentes en las marcas Allen-Bradley y 
Siemens, proporcionando pasos claros y detallados para configurar y probar la conexión entre estos 
equipos. 

 

3.  COMPETENCIAS A FORMAR MEDIANTE LA PRÁCTICA  

 
 
1. Realizar la correcta configuración de los plcs mediante la interfaz de siemens y de allen bradley, 

creando las variables correspondientes para realizar la comunicación.  
 
2. Configurar el software KEPserver y node red de manera correcta, creando los canales para la 

comunicación entre siemens y allen bradley. 
 
3. Crear y relacionar las variables dentro de los softwares KEPserver y node red teniendo en cuenta 

los espacios de memoria que ya asignados. 
 

4.  Realizar la verificación de la compatibilidad la cual se extiende a través de diversos tipos de datos, 
incluyendo bool, int, real entre otros, con el objetivo de garantizar una integración sin problemas 
entre los sistemas. 
 

 
 
 
 

 

4.  TEORÍAS Y CONCEPTOS QUE SE ABORDARÁN EN LA PRÁCTICA 
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 Topología de bus: La topología en bus se caracteriza por conectar todos los dispositivos en 
serie a un único cable de comunicación, conocido como bus. Entre sus ventajas destacan la 
facilidad de implementación y la reducción en el uso de cableado, lo que la convierte en una 
opción económica y sencilla de expandir. Sin embargo, esta configuración presenta 
desventajas significativas, como la vulnerabilidad a fallos: si el cable principal se daña, toda la 
red queda inoperativa. Además, puede haber problemas de colisión de datos cuando varios 
dispositivos intentan comunicarse al mismo tiempo, lo que puede afectar el rendimiento de la 
red, este tipo de conexión se puede aplicar en sistemas simples y de bajo costo donde la 
simplicidad es crucial, como en pequeñas líneas de ensamblaje. [1] 

 
Figura 9. Dispositivos conectados en serie (topología bus).  

 
Tomado [9]. 
 

 Topología en estrella: es una configuración en la que todos los dispositivos están conectados a 
un dispositivo central, como un switch o hub. Esta estructura presenta varias ventajas, como la 
facilidad de gestión y localización de fallos, ya que, si un enlace falla, no afecta al resto de la 
red. Sin embargo, también tiene desventajas: el dispositivo central representa un punto único 
de fallo, y, además, requiere más cableado en comparación con la topología en bus, esta 
topología se encuentra comúnmente en sistemas SCADA donde la facilidad de gestión y la 
identificación rápida de fallos son importantes.  [2] 

 
Figura 10. Dispositivos conectados en estrella 

 
Tomado: [9] 
 

 Topología en anillo: se caracteriza por la conexión de los dispositivos en una estructura 
circular, donde cada dispositivo tiene exactamente dos conexiones, formando un bucle 
cerrado. Entre sus ventajas, destaca la facilidad para la detección de fallos y la posibilidad de 
ofrecer redundancia mediante la implementación de un anillo dual. Sin embargo, presenta 
desventajas significativas, como el hecho de que un fallo en cualquier enlace o dispositivo 
puede afectar a toda la red. Además, su implementación y mantenimiento pueden ser 
complejos, requiriendo una gestión cuidadosa para garantizar un funcionamiento óptimo, se 
implementa Frecuentemente en redes que requieren alta disponibilidad y baja latencia, como 
en sistemas de control de procesos críticos. [3] 
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Figura 11. Dispositivos conectados en anillo 
 

 
 
 Ethernet/IP (Ethernet Industrial Protocol)  
 
      Es un protocolo de comunicación industrial basado en la tecnología Ethernet estándar, desarrollado 
por Rockwell Automation y gestionado por ODVA. Entre sus características principales se incluyen: 
 

 Base en Ethernet: Utiliza la infraestructura Ethernet estándar, facilitando la integración con otros 
sistemas y tecnologías de la información. 

 

 Transporte de Datos en Tiempo Real: Maneja datos cíclicos y acíclicos, cruciales para 
aplicaciones industriales, mediante el Protocolo de Datos Comunes de Industrias (CIP). 

 

 CIP (Common Industrial Protocol): Define servicios y objetos que aseguran la interoperabilidad 
y compatibilidad entre diferentes equipos y fabricantes. 

 

 Compatibilidad y Estándares: Compatible con una amplia gama de dispositivos industriales y 
sigue los estándares de la IEEE. 

 

 Seguridad y Fiabilidad: Ofrece autenticación, autorización, encriptación de datos, mecanismos 
de recuperación de fallos y redundancia para asegurar la continuidad operativa. 

 

 Diagnóstico y Mantenimiento: Proporciona herramientas avanzadas de monitorización en 
tiempo real para la detección de fallos y mantenimiento preventivo. 

 

 Escalabilidad: Permite la expansión de la red según las necesidades, adaptándose a diferentes 
tamaños y complejidades de sistemas. 
[5]  

 
Estas características hacen de Ethernet/IP una opción versátil y robusta para la comunicación y 
automatización en entornos industriales. [4] 
 
Topologías utilizadas por el protocolo Ethernet/IP: Anillo, Bus, Estrella. 
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5.  PROBLEMAS DE INVESTIGACIÓN QUE DEBEN RESOLVER LOS ESTUDIANTES 

 Controladores lógicos programables.  

 Comunicaciones industriales 

 Declaración de variables 

 Funcionamiento de los softwares Node Red y KEPserver. 
 
 

 

6.  EQUIPOS Y MATERIALES NECESARIOS 

 Módulos de entrenamiento PLC SIEMENS S7-1200 
 

 
 

 Módulos de entrenamiento PLC CompactLogixL23E 

 

 
 

 

7.  PROCEDIMIENTO  

Comunicación de S7-1200 y CompactLogixL23E por medio de KEPserver 

 

Configuración de siemens: 
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PASO 1: En la interfaz tia portal configure el PLC S7- 1200 con su respectiva dirección IP. 

 

PASO 2: Crear tabla de variables                                                                                                        

PASO 3: Crear las variables.  

 
 

Paso 4: crear tabla de forzado                                                                                                     

Paso 5: Agregar las variables ya creadas a la tabla de forzado 

 
 

Configuración Allen Bradley: 

 

Paso 6 : Abrir la interfaz de RS Logix 5000 y revisar que se detecte el PLC en la red. 

Paso 7 : Revisar que se detecten la IP del PLC.  

← PASO 1 

 ←PASO 2 

 ←PASO 3 

 ←PASO 4 

 ←PASO 5 
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PASO 8: Abrir la interfaz de RS Logix 5000 

 

 
 

 ←PASO 6 
 PASO 7→ 

 PASO 8 → 
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1. New proyect 

PASO 9: Crear un nuevo proyecto. 

 
PASO 10: Tipo de PLC. 

PASO 11: Revisión. 

PASO 12: Nombre  

 PASO 9 → 
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2. Main program _ program tags 

PASO 13: Ir al MainProgram 

PASO 14: Program Tags 

 
 

PASO 15: Agregar las variables, dando click derecho en Program tags, click izquierdo en 

new tags. 

 

PASO 10→ 

 ← PASO 11  

 ← PASO 12  

 ← PASO 13  
 PASO 14 →  
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PASO 15: Nombre de la variable 

PASO 16: TIPO DATO 

PASO 17: OK 

 
 

Después de crear todas las variables necesarias para la comunicación como se evidencia en la guía 

anterior, cargar el programa en el PLC. 

 

PASO 18: comunicaciones 

PASO 19: Who Active 

 

 ←PASO 15 

 ←PASO 15 

 ←PASO 16 

 ←PASO 17 
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PASO 20: Verificar que el plc aparezca en nuestra red y coincidan las direcciones ip  

PASO 21: Click y aceptar las siguientes ventanas emergentes. 

 

 
 

 

 

 

Configuración kepserver:  

Descargar e instalar el software KEPserver. 

 

PASO 22: Add a Channel, Añadir el canal por cual se va comunicar el PLC ALLEN 

 ←         PASO 18 

 ←PASO 19 

 PASO 20 →  ←PASO 21  
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BRADLER  

PASO 23: Type Chanel, Escoger el tipo de canal acorde a la referencia del PLC. 

 
PASO 24: nombre del canal  

 
 

 ←PASO 22  

 PASO 23 → 

 ← PASO 24 

 PASO 25 → 
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PASO 25: Dar siguiente hasta que aparezca esta imagen. 

PASO 26: Revisar que las configuraciones realizadas den como resultado esta imagen. 

 
 

 

Añadir el dispositivo para el PLC Compact Logix L23E 

PASO 27: CLICK TO ADD A DEVIE. Añadir la referencia de PLC correspondiente.   

PASO 28:  NOMBRE. 

PASO 29:  SIGUIENTE. 

PASO 26  → 
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PASO 29: SELECT MODEL. 

 
PASO 29: CONFIGURACION IP con la cual se configuro el PLC. 

← PASO 26  

← PASO 27  

PASO 28 → 

← PASO 28  
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Para revisar la dirección IP ingresar a RS LINX CLASSIC GATEWAY. DAR 

CLICK EN ETHEP 1, IP 172, BACKPLANE. 

 
PASO 30: CLICK EN SIGUIENTE HASTA QUE APAREZCA ESTA IMAGEN. Y 

FINALIZAR 

← PASO 29  
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PASO 31: Añadir nuevo canal  

 
 

PASO 30 → 

← PASO 31 
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PASO 32: Escoger el canal de acuerdo al PLC. 

 
 

 

PASO 33: nombre del canal  

 
 

PASO 34: CLICK EN SIGUIENTE HASTA QUE APAREZCA ESTA IMAGEN. 

 PASO 35: FINALIZAR. 

← PASO 32 

← PASO 33 

PASO 34 → 
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PASO 36: ADD A DEVICE. Añadir el dispositivo acorde al PLC SIEMENS 

PASO 37: Nombre del dispositivo. 

PASO 38: Siguiente. 

 
PASO 39: Seleccione el modelo acorde a la referencia del PLC.  

PASO 40: Siguiente. 

PASO 35 → 

←PASO 36 

PASO 37 → 

PASO 38 → 
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PASO 41: Configuración de la ip acorde a lo configurado en el PLC. 

PASO 42: Siguiente- 

 
DAR SIGUEINTE HASTA LA IMAGEN  

←PASO 39  

PASO 40 → 

← PASO 41  

PASO 42 → 
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PASO 43: FINALIZAR 

 
 

PASO 44: CLICK CONECT, RUNTIME Y DAR SI EN LAS DOS VENTANAS 

EMERGENTES. 

 
 

PASO 45: CLICK CREATE TACKS 

PASO 46: OK. 

PASO 43 → 

← PASO 44 
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Debe cargarse toda la memoria del plc allen bradley con las variables ya creadas.  

 
 

PASO 47: Click en canal PLC_S7, Y en el dispositivo PLC_S7 

PASO 48: Click añadir tags para el PLC S7-1200 

← PASO 45 

 PASO 46 → 
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PASO 49: Añadir tags misma dirección de memoria DEL PLC S7  

 
Como deben quedar las variables del PLC S7-1200  

 
 

Relacionar las variables de los PLCS para la comunicación: 

PASO 49: ADVANCED TAGS. 

PASO 50: NEW LNK TAG. 

 

 

 ← PASO 47  

 ← PASO 48  

 ← PASO 48  

 ← PASO 49  

 ← PASO 50  
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PASO 51: Nombre de la relacion entre las variables. 

 

Seleccionar la variable de entra en el campo input dependiendo de la comunicación, en este 

caso el ejemplo es un dato bool que va desde el PLC comapct logix  

L23E  a el S7-1200. En los siguientes pasos:  

PASO 51: Nombre de la relacion entre las variables. 

PASO 52: Click en los tres puntos 

PASO 53: Seleccionar el canal del plc allen bradley 

PASO 54: Seleccionar el PLC_AB 

PASO 55: CLICK EN Prgm_MainProgram 

PASO 56: Seleccionar la variable correspondiente  

 
 

 

PASO 57: Click en los tres puntos de la barra output 

PASO 58: Seleccionar el canal del plc S7 

PASO 59: Seleccionar el PLC_S7 

PASO 60: Seleccioanar la variable correspondiente 

 

 PASO 51 → 

 PASO 52 → 
 ←P 53 

 ←PASO 54 

 ←PASO 55 

 ←PASO 56 
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Deben quedar las configuraciones de esta forma: 

 

PASO 61: OK 

 

 PASO 57→ 

 ← PASO 59 

← PASO 60 

 ← PASO 58 

 PASO 60 → 
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Realizar esta misma configuración con los diferentes tipos de variables, dando como resultado lo 

siguiente, la correlación de las variables para lograr la comunicación. Si ya están todas las 

configuraciones realizadas se ejecuta el programa:  

 

PASO 61: CLICK EN QUICK CLIENTE 

 

 
 

Aparecerá la siguiente ventana emergente la cual mostrará el estado de la comunicación mostrando 

una a una la relación entre las variables. 

 

 
 

 

PASO 62: Revisión del estado inicial de las variables PLC Allen Bradley 

 ← PASO 61  

 ←  
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PASO 63: Revisión de los valores iniciales de las variables en el PLC siemens. 

 
Estos valores de deben coincidir con las tablas creadas en ambos plcs. 

 

Resultados de la comunicación de siemens y allen bradley por medio de Kepserver 

 

Tabla interfaz AB 

 
Tabla interfaz Siemens 

 
 

 ← PASO 62 

 ← PASO 63 
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Para el envio de datos del s7-1200 al compact logix l23e se debe hacer desde la tabla de forzado. 

 

 
 

 

   

Evidencias de la comunicación AB a S7 

 

 
 

 

Evidencias de la Comunicación S7 a AB 
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Comunicación de S7-1200 y CompactLogixL23E por medio de NODE RED. 

 

 

PASO 1: En la interfaz tia portal configure el PLC S7- 1200 con su respectiva dirección IP. 
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PASO 2: Crear un DB de datos, asignando le un nombre.                                                                                                   

  
 

 ← PASO 2 

 → 

 ← 

 ← PASO 1 
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PASO 3: Ir a las porpiedades del DB datos. 

 

 
 

PASO 4: Ir atributos y quitar el acceso optimizado al bloque, para algunas versiones no es 

necesario este paso. 

 

 ← PASO 3 

 → 

 ←PASO 4 

 

 → 
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PASO 5: Crear las variables correspondientes en el DB de datos 

 

 
 

PASO 6: Crear tabla de observación y forzado. 

 
 

PASO 7: Agregar las variables a la tabla. 

 

 
 

 ←PASO 5 

 

 ←PASO 6 

 

 ← 
 

 ←PASO 7 
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PASO 8: Cargar hardware y software.  

 
 

PASO 8: Encontrar  y conectar el PLC con la IP correspondiente  

 
  

 

 ←PASO 7 

 

 PASO 8→ 
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Config allen bradley 

PASO 9: Revisar que el software RSLinx Classic Gateway encontré la IP correspondiente 

al PLC. 

 
 

PASO 10: Crear un nuevo proyecto en el software RSLogix 5000. 

 
PASO 11: Agregar el tipo de PLC, la versión y el nombre. 

 

 ←PASO 9 
 

 ←PASO 10 
 

 ←PASO 11 
 

 → 
  ← 

  → 
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PASO 12: Crear variables para la comunicación. Click derecho en Controller Tags 

 
 

 

PASO 13: Creación de las variables asignando nombre y el tipo de variable. 

  
 

 

 

 

 ←PASO 12 
 

 ← 
 

 → 
 

 ←PASO 13 
 

 ← 
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En la parte inferior de la tabla se observa como deben quedar creadas las variables: 

 
 

PASO 14: Cargar el programa. 

 

 
 

 

 

 

Config node red 

Abrir la pantalla de cmd (Símbolo del sistema). 

 

 ← 
 

 ← 
 

 ←PASO 14 
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PASO 15: escribir el comando de node-red 

PASO 16: Copiar la dirección web y pegarla en el navegador. 

 

 
 

PASO 17: En la interfaz de node red, abrir el administrador de paletas. 

 

 
 

 

 

 ←PASO 15 
 

 ←PASO 16 
 

PASO 17→ 
 

→ 
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PASO 18: En el administrador de paletas ir a instalar, en el buscador poner la palabra 

siemens, e instalar node-red-contrib-s7. 

  

 
 

PASO 18→ 
 

→ 
 

← 
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PASO 19: Despues de instalar dar click en el siguiente icono 

 

 
 

Se abrira la siguiente ventana emergente la cual nos muestra todas la caracteristicas de la librería 

entre estas como se deben configurar la direcciones de memoria en node red, en funcion de las 

direcciones ya instauradas en el PLC. 

 

 
 

 

PASO 20: En el administrador de paletas ir a instalar, en el buscador poner la palabra Allen 

e instalar node-red-contrib-cip-ethernet-ip. 

 

←PASO 19 
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5.  

 

PASO 21: Ir a “filtros nodos”, buscar la pestaña de PLC encontraremos las herramientas 

necesarias para la comunicación, seleccionamos s7 in. 

 

PASO 20→ 
 

→ 
 

← 
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PASO 22: Arrastrar la etiqueta “s7 in” y dar doble click sobre ella en la ventana emergente 

ir a editar. 

 

  
 

 

←  
 
← PASO 21 
 

← PASO 22 
 

←  
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||PASO 23: Configurar la IP correspondiente al PLC, el rack y el slot correspondiente. 

 

 
 

Para revisar la información correspondiente al rack y el slot del PLC, ir a la interfaz del tia portal 

 
 

 

 

 

 PASO 23 
 

←  
 

←  
 

←  
 

← slot 
 

←  
 

←  
 



 

 

 

 

 

GESTIÓN DEL CONOCIMIENTO, 
APRENDIZAJE Y DOCENCIA 

VERSIÓN                 
01 

 

GUÍA DE LABORATORIO 
No. 7 

 

CODIGO                   
- 

Página 41 de 12 
 

 

41 

PASO 24: Dar Click en variables  

 
 

PASO 25: Configurar las variables en la librería con la misma dirección de memoria que se 

le asigno en el equipo, para esto nos basaremos en las indicaciones de la venta de 

características que abrimos en el paso 19.    

 

 

 ← PASO 24 
 

 ← PASO 25 
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Se observa la definicion de los espacios de memoria según la hoja y la encontrada en el PLC. 

 

 
PASO 26: Añadir las características a los nodos correspondientes en este caso el PLC ya 

creado, la asignación de la variable y un nombre el cual aparecerá en la etiqueta del nodo 

por ultimo dar click en hecho 

 

 ← PASO 26 
 

 ←  
 

 ←  
 

 ←  
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Así deben quedar las configuraciones, las variables de entrada (in) van  

 
En el s7 out configurar todas las variables de salida que terminan en (out) 

 
 

PASO 27: configuración del nodo s7out. 

 
 

Configuración de los nodos de la librería utilizada para comunicarnos con node red 

 

 ← PASO 26 
 

 ← PASO 27 
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PASO 28: configuración de las características del PLC con el cual se va comunicar node 

red. 

 
 

PASO 29: Configuración de la ip, el slot y el nombre del PLC. 

 

 

 ← PASO 28 
 

 ← 
 

 ←  
 

 ← 
 

 ←  
 

 PASO 29 
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PASO 30: Configuración de variables. Configurar nombre y tipo variable. 

Cuando ya estén todas la variables creadas dar click en actualizar. 

 

 
 

Configuracion de las variables en los nodos correspondientes, utilizando las variables que son de 

salida “out” en el nodo eth- ip out, las variables de entrada “in” en el nodo eth- ip out. 

 

 ← PASO 30 
 

← 1 
 

← 3 
 

← 4 
 

← 2 
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Ubicar los respectivos de nodos de la siguiente forma y añadirle las variables correspondientes  

 

 
 

Paso 32 : click sobre el nodo, añadir el PLC, colocar la variable correspondiente al nodo y 

nombre el cual será la etiqueta que nos permitirá identificar visualmente que tipo dato envía 

este. 

 

 PASO 31 → 
 

← 1 
 

← 2 
 

← 3 
 

← 4 
 

 ←PASO 32 
  ← 2 

 

 ←1 
  ←3 

  ←4 
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imagen de referencia de como debe quedar la configuración de node red. 

 

Paso 33: Click en el botón de instanciar después de haber realizado las configuraciones, 

teniendo los PLCS encendidos y con las variables ya cargadas. 

 

 
 

Imagen de referencia de como debe quedar la configuración de node red, con esto quedaría 

realizada la comunicación y los nodos nos mostraran los valores actuales de los datos. 

 

 
 

PRUEBAS  

 

AB---S7 

 

 

Paso 34: Para realizar las pruebas de conexión vamos a la interfaz de Allen bradley con el 

PLC en línea, damos click en controller tags y en Edi tags, y escribimos valores en los 

campos respectivos de cada variable. 

 PASO 33→ 
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Ejemplo de los como debe quedar la tabla agregando valores a los tipo in los cuales van a enviar al 

PLC S7 1200. 

 
Evidencias de que la comunicación se realizó efectiva mente. 

 

 ← PASO 34 
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PRUEBAS S7--- AB 

 

PASO 35: para el envió de los datos vamos a la tabla de forzada ya creada previamente, le 

damos click en el icono de las gafas, ponemos los valores en la columna “valor de forzado” 

y le damos click en el icono del rayo para realizar el forzado.  

 
 

Se valida en node red y en la tabla del plc allen bradley que los datos coincidan. 

 

 

 ← 3 
 

  PASO 35 
 

 ←1  

 

 ← 4 
 

 ← 2 
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8. INFORME QUE DEBE PRESENTAR EL ESTUDIANTE 

Se debe presentar de forma clara y completa, las evidencias de las comunicaciones y sustentar su 
funcionamiento. 
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